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Abschnitt
Inhalt
Bearbeitung erforderlich?
Deckblatt
Allgemeine Information
Nein
Dokumenten-historie
Allgemeine Information
Nein
Inhaltsverzeichnis
Allgemeine Information
Nein
Anleitung
kurze Beschreibung der Aufgabe des Dokumentes sowie Ausfüllhinweise
Nein
Allgemein
Angaben zum Verfahren/System und Beschreibung der Daten
Ja
Schutzbedarfs-tabelle
Ermittlung der Schutzbedarfe unterteilt nach Vertraulichkeit, Integrität und Verfügbarkeit
Ja
Ergebnis
Zusammenfassung der Ergebnisse und Empfehlung der Schutzbedarf-Kategorien
Ja
1. Wer sollte die Schutzbedarfe festlegen?
"Ausgehend von der Möglichkeit, dass Vertraulichkeit, Integrität oder Verfügbarkeit einer Anwendung oder der zugehörigen Informationen verloren gehen, werden die maximalen Schäden und Folgeschäden betrachtet, die aus einer solchen Situation entstehen können. [...] Dabei ist es unbedingt erforderlich, die jeweiligen Verantwortlichen und die Benutzer der betrachteten Anwendungen nach ihrer persönlichen Einschätzung zu befragen."
Quelle: Bundesamt für Sicherheit in der Informationstechnik, BSI-Standard 100-2: IT-Grundschutz Vorgehensweise, Version 2.0, Bonn 2008
2. Was bedeuten die Schutzbedarfskategorien?
Hinweise zur Durchführung der Schutzbedarfsanalyse
Kategorie
Normal
Hoch
Sehr Hoch
Erläuterung
Die Schadensauswirkungen sind begrenzt und überschaubar.
Die Schadensauswirkungen können beträchtlich sein.
Die Schadensauswirkungen können ein existentiell bedrohliches, katastrophales Ausmaß erreichen.
Zugriff auf die Daten erfolgt aus:
Nr.
Grundwert
Kategorie
Erläuterungen / Fragestellungen
• Nur Befugte können Daten zur Kenntnis nehmen • Bedrohung: Bekannt werden der Daten für Unberechtigte • Ist im Falle einer Veröffentlichung von  Informationen mit Strafverfolgung oder  Regressforderungen zu rechnen?
• Sind Verträge einzuhalten, die die Wahrung der Vertraulichkeit bestimmter Informationen beinhalten?
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
3.2
Vertraulichkeit
Beeinträchtigung des informationellen Selbstbestimmungsrechts
Erläuterungen / Fragestellungen
• Nur Befugte können Daten zur Kenntnis nehmen
• Bedrohung: Bekannt werden der Daten für Unberechtigte
• Werden personenbezogene Daten für unzulässige Zwecke verarbeitet?
• Welche Schäden können für den Betroffenen entstehen, wenn seine personenbezogenen Daten nicht vertraulich behandelt werden?
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
3.3
Vertraulichkeit
Beeinträchtigung der persönlichen Unversehrtheit
Erläuterungen / Fragestellungen
• Nur Befugte können Daten zur Kenntnis nehmen• Bedrohung: Missbrauch der Daten• Kann durch das Bekannt werden personenbezogener Daten eine Person physisch oder psychisch geschädigt werden?
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
3.4
Vertraulichkeit
Beeinträchtigung der Aufgabenerfüllung
Erläuterungen / Fragestellungen
• Nur Befugte können Daten zur Kenntnis nehmen
• Bedrohung: Kenntnisnahme der Daten durch Unbefugte
• Gibt es Daten,  deren Vertraulichkeit  die  Grundlage  für  die  Aufgabenerfüllung ist (z.B. Strafverfolgungsinformationen, Ermittlungsergebnisse)? 
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
3.5
Vertraulichkeit
Negative Außenwirkung
Erläuterungen / Fragestellungen
• Nur Befugte können Daten zur Kenntnis nehmen
• Bedrohung: Missbrauch der Daten
• Welche Konsequenzen ergeben  sich für die Institution  durch die unerlaubte Veröffentlichung der für die Anwendung gespeicherten schutzbedürftigen Daten?
• Entstehen bei Veröffentlichung von vertraulichen gespeicherten Daten Zweifel an der amtlichen Verschwiegenheit? 
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
3.6
Vertraulichkeit
Finanzielle Auswirkungen
Erläuterungen / Fragestellungen
• Nur Befugte können Daten zur Kenntnis nehmen
• Bedrohung: Missbrauch der Daten
• Kann die Veröffentlichung vertraulicher Informationen Regressforderungen nach sich ziehen?
• Gibt es in der Anwendung Daten, aus deren Kenntnis ein Dritter (z. B. Konkurrenzunternehmen) finanzielle Vorteile ziehen kann?
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
4.1
Integrität
Verstoß gegen Gesetze/ Vorschriften/ Verträge
Erläuterungen / Fragestellungen
• Daten bleiben während der Verarbeitung unversehrt, vollständig und aktuell.
• Bedrohung: Unberechtigte Manipulation der Daten
• Erfordern gesetzliche Auflagen die Integrität der Daten?
• In welchem Maße wird durch einen Verlust der Integrität gegen Gesetze bzw. Vorschriften verstoßen?
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
4.2
Integrität
Beeinträchtigung des informationellen Selbstbestimmungsrechts
Erläuterungen / Fragestellungen
• Daten bleiben während der Verarbeitung unversehrt, vollständig und aktuell.
• Bedrohung: Unberechtigte Manipulation der Daten
• Welche Schäden würden für den Betroffenen entstehen, wenn seine personenbezogenen Daten unabsichtlich verfälscht oder absichtlich manipuliert würden?
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
4.3
Integrität
Beeinträchtigung der persönlichen Unversehrtheit
Erläuterungen / Fragestellungen
• Daten bleiben während der Verarbeitung unversehrt, vollständig und aktuell.
• Bedrohung: Unberechtigte Manipulation der Daten
• Können durch manipulierte Programmabläufe oder Daten Menschen gesundheitlich gefährdet werden?
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
4.4
Integrität
Beeinträchtigung der Aufgabenerfüllung
Erläuterungen / Fragestellungen
• Daten bleiben während der Verarbeitung unversehrt, vollständig und aktuell.
• Bedrohung: Unberechtigte Manipulation der Daten
• Können Datenveränderungen die Aufgabenerfüllung in der Art einschränken, dass die Institution handlungsunfähig wird?
• Können verfälschte Daten in der betrachteten Anwendung zu Fehlern in anderen Anwendungen führen?
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
4.5
Integrität
Negative Außenwirkung
Erläuterungen / Fragestellungen
• Daten bleiben während der Verarbeitung unversehrt, vollständig und aktuell.
• Bedrohung: Unberechtigte Manipulation der Daten
• Wird die Verfälschung von Daten öffentlich bekannt?
• Entstehen bei einer Veröffentlichung von verfälschten Daten Ansehensverluste?
• Können Veröffentlichungen von verfälschten Daten zur politischen oder gesellschaftlichen Verunsicherung führen?
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
4.6
Integrität
Finanzielle Auswirkungen
Erläuterungen / Fragestellungen
• Daten bleiben während der Verarbeitung unversehrt, vollständig und aktuell.
• Bedrohung: Unberechtigte Manipulation der Daten
• Können durch Datenmanipulationen finanzwirksame Daten so verändert werden, dass finanzielle Schäden entstehen?
• Kann die Veröffentlichung falscher Informationen Regressforderungen nach sich ziehen?
• Können verfälschte Daten zu falschen Geschäftsentscheidungen führen?
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
5.1
Verfügbarkeit
Verstoß gegen Gesetze/ Vorschriften/ Verträge
Erläuterungen / Fragestellungen
• Daten stehen zeitgerecht zur Verfügung und werden ordnungsgemäß verarbeitet.
• Bedrohung: Verlust der Daten
• Sind bei Ausfall der Anwendung Verstöße gegen Vorschriften oder sogar Gesetze die Folge?
• Schreiben Gesetze die dauernde Verfügbarkeit bestimmter Informationen vor?
• Gibt es vertragliche Bindungen für bestimmte einzuhaltende Termine?
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
5.2
Verfügbarkeit
Beeinträchtigung des informationellen Selbstbestimmungsrechts
Erläuterungen / Fragestellungen
Für diese Kombination aus Grundwert und Kategorie sind keine Anwendungsfälle bekannt, weshalb keine Erläuterungen oder Fragestellungen möglich sind. Sollten Sie diesen Bereich bewerten, dann ist eine Begründung zwingend erforderlich.
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
5.3
Verfügbarkeit
Beeinträchtigung der persönlichen Unversehrtheit
Erläuterungen / Fragestellungen
• Daten stehen zeitgerecht zur Verfügung und werden ordnungsgemäß verarbeitet.
• Bedrohung: Verlust der Daten
• Bedroht der Ausfall  einer IT-Anwendung oder des IT-Systems  unmittelbar die persönliche Unversehrtheit von Personen?
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
5.4
Verfügbarkeit
Beeinträchtigung der Aufgabenerfüllung
Erläuterungen / Fragestellungen
• Daten stehen zeitgerecht zur Verfügung und werden ordnungsgemäß verarbeitet.
• Bedrohung: Verlust der Daten
• Kann durch den Ausfall der Anwendung die Aufgabenerfüllung der Institution so stark beeinträchtigt werden, dass die Wartezeiten für die Betroffenen nicht mehr tolerabel sind?
• Sind von dem Ausfall dieser Anwendung andere Anwendungen betroffen?
• Muss der Zugriff auf die Anwendung und Daten ständig gewährleistet werden?
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
5.5
Verfügbarkeit
Negative Außenwirkung
Erläuterungen / Fragestellungen
• Daten stehen zeitgerecht zur Verfügung und werden ordnungsgemäß verarbeitet.
• Bedrohung: Verlust der Daten
• Schränkt der Ausfall der Anwendung die Informationsdienstleistungen für Externe ein?
• Ab wann wird der Ausfall der Anwendung extern bemerkt?
• Verhindert der Ausfall von Anwendungen die Erreichung von Geschäftszielen?
Normal
Hoch
Sehr Hoch
Begründung
Nr.
Grundwert
Kategorie
5.6
Verfügbarkeit
Finanzielle Auswirkungen
Erläuterungen / Fragestellungen
• Daten stehen zeitgerecht zur Verfügung und werden ordnungsgemäß verarbeitet.
• Bedrohung: Verlust der Daten
• Werden durch den Ausfall andere Verfahren beeinträchtigt?
• Ergeben sich durch den Ausfall der Anwendung finanzielle Verluste aufgrund von verzögerten Zahlungen?
• Wie hoch sind die Reparatur- oder Wiederherstellungskosten bei Ausfall, Defekt, Zerstörung oder Diebstahl des IT-Systems?
Normal
Hoch
Sehr Hoch
Begründung
Bei der abschließenden Bewertung des Schutzbedarfes ist das Maximumprinzip zu berücksichtigen:
Im Wesentlichen bestimmt der Schaden bzw. die Summe der Schäden mit den schwerwiegendsten Auswirkungen den Schutzbedarf des IT-Systems.
Vertraulichkeit
berechneter Schutzbedarf gemäß Maximumprinzzip:
Individuelle Korrektur auf:
Integrität
berechneter Schutzbedarf gemäß Maximumprinzzip:
Individuelle Korrektur auf:
Verfügbarkeit
berechneter Schutzbedarf gemäß Maximumprinzzip:
Individuelle Korrektur auf:
Abschließende Bemerkungen / Hinweise
Schutzbedarfsanalyse durchgeführt von:
Freigabe durch:
Datum
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